
Wissen Sie, wie es um 
Ihre IT-Sicherheit steht?

SEC-CHECK®

Computer Attack Protection

SUA Telenet GmbH ist spezialisiert für Sicher-
heitsaudits auf technischer Ebene von Klein-, 
Mittel- und Grossunternehmen. Dank der inno-
vativen Eigenentwicklung SEC-CHECK® "Made 
in Switzerland" steht Ihnen ein standardisiertes 
Messverfahren mit günstigem Preis-/Leistungs-
verhältnis zur Verfügung. Wir sind eine unab-
hängige Gruppe von Schweizer Firmen, die 
nach Schweizer Gesetz zur Geheimhaltung aller 
Messdaten und Resultate strikt verpflichtet ist.

In Zusammenarbeit mit

IT solutions
meile.biz

Überreicht durch / Vertriebspartner
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SUA Telenet GmbH
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Zum Test	 www.sec-check.net

Unser Bericht liefert 
Ihnen eine wertvolle 
Checkliste für die syste-
matische Behebung der 
Schwachstellen. Nach 
der Umsetzung der 
Massnahmen wird mit 
einem SEC-CHECK® 
VERIFY überprüft, ob 
tatsächlich die gefunde-

nen Schwachstellen behoben worden sind.

Mit dem Auswertebericht von SEC-CHECK® 
VERIFY erhalten Sie ein Abschlussdokument, 
mit welchem Sie gegenüber Ihren Kunden den 
nötigen Nachweis erbringen können, dass Ihre 
EDV-Systeme den gesetzlich vorgeschriebenen 
Pflichten bezüglich Datenschutz entsprechen, da 
Ihre Systeme durch die sichere Konfiguration 
eine erhebliche Hürde für Angreifer darstellt.

Dieser umfassende Nachweis kommt Ihnen 
auch bei Ratings (z.B. Basel II, Sarbanes-
Oxley) Ihres Unternehmens zugute.

Für grössere Netzwerke mit VPN und mehreren 
Standorten führen wir mit SEC-CHECK® SILVER 
und SEC-CHECK® GOLD zudem noch umfas-
sendere Sicherheitsaudits mit Vor-Ort-Inspek-
tionen durch.

Auszug SEC-CHECK® SILVER und GOLD
- LAN und WAN Netzwerk Scan Admin
- WLAN Basic und Stealth Access Point Scan
- Peripherie Installation Check
- Password Strength
- Virtual Logins (Phishing Attacks)

Nutzen und Ausblick



Analyseverfahren
SEC-CHECK® DIAGNOSIS

Ergebnis
Auswertebericht

In den Schlagzeilen 
häufen sich Meldungen 
über erfolgreiche Ein-
brüche in fremde Com-
putersysteme. Ursache 
dafür sind häufig man-
gelndes Risikobewusst-
sein und fehlerhafte 
Konfiguration der Sy-
steme.

Bei der Vielzahl von Betriebssystemen in Kom-
bination mit neuen Technologien wie Wireless 
LAN, Bluetooth, Voice over IP (VoIP), Plug and 
Play-Automatismen oder USB-Peripherie verliert 
man als normaler Anwender mehr und mehr 
den Überblick. Zwar bringen diese Technologien 
viele Annehmlichkeiten bei der täglichen Arbeit 
am PC, gleichzeitig aber eröffnen sie Hackern, 
Betrügern und Viren-programmierern unzählige 
Möglichkeiten, um Computersysteme anzugrei-
fen und dabei die Vollkontrolle im Hintergrund 
zu übernehmen.

Ein durchdachtes EDV-Sicherheitskonzept und 
ein sorgfältiger Umgang mit vertraulichen Daten 
ist deshalb für jede verantwortungsbewusste 
Firma oder Institution (Gemeinde, Kantonsver-
waltung, Bank, Spital, Arzt- und Anwaltspraxis) 
in der heutigen Zeit Pflicht.

Erfolgreiche Hackerangriffe können einem 
Unternehmen enorm schaden, wenn dabei 
vertrauliche Informationen wie Offerten, 
Kundendaten, CAD-Pläne, Steuerverhält-
nisse, Registerakten usw. in unbefugte 
Hände gelangen!

IT-Sicherheit
Aktuelle Situation

Das umfassende Mess-
verfahren SEC-CHECK® 
DIAGNOSIS prüft die 
gesamte Kette sicher-
heitsrelevanter Fakto-
ren vom PC über die 
Netzwerkanbindung, 
dem E-Mail-Empfang 
und Internetanschluss.

Der Kunde kann hierbei auf ausgewählten Sta-
tionen den benutzerfreundlich gestalteten Test 
selbständig starten, was teure Reisekosten ein-
spart. Beim Test werden auf dem Prüfling keine 
permanenten Programme installiert und Daten 
manipuliert.

Sämtliche Schritte 
mit Benutzerinterak-
tion erfolgen zu Be-
ginn des Tests, die 
übrige Messung läuft 
vollautomatisch zu 
Ende, was eine pa-
rallele Durchführung 
auf mehreren Statio-
nen ermöglicht.

Key Features SEC-CHECK® DIAGNOSIS:
- E-Mail-Check, Virenschutz, Patchlevel
- Zustand Betriebssystem und Konfiguration
- Firewallstatus und Firewallkonfiguration
- Offene Ports aussen und innen
- Zugriffsberechtigungen

Die bei der Durchfüh-
rung von SEC-CHECK® 
DIAGNOSIS erfassten 
Messdaten werden au-
tomatisiert ausgewer-
tet. Zusätzlich erfolgt 
eine individuelle Inter-
pretation der Resultate 
durch einen IT-Fach-
spezialist in Form einer 
Zusammenfassung.

Die Ergebnisse werden 
in einem übersichtlic-
hen Bericht mit Farb-
skala in einfacher und 
verständlicher Form 
dargestellt. Wertvolle 
Erklärungen und Tipps 
helfen Ihnen bei der 
systematischen Behe-
bung der Schwachstel-
len. Bei Bedarf unter-
stützen wir Sie in der 
Umsetzungsphase.

Zusammenfassung
- automatische Auswertung
- individuelle Interpretation durch IT-Fachmann
- Darstellung mit Farbskala und Erklärungen
- Hinweise zur Behebung der Schwachstellen
- Unterstützung und Beratung bei der
  Umsetzung


